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PROLOGO

El cibercrimen. Fenomenologia y criminologia de la delincuencia en el
ciberespacio es el libro mds importante publicado hasta la fecha acerca de la
relacion entre el cibercrimen vy el amplio mundo de la actividad social y empre-
sarial. Este libro no trata sobre tecnologia ni sobre Derecho en si, ni siquiera
es un libro sobre problemas sociales generales. Por el contrario, esta obra pone
de manifiesto la forma en que la cibercriminalidad se nutre de las actividades
legales y de la extensa estructura de la vida cotidiana. Es cierto que ha habido
otras personas que han abordado esta vinculacion y planteado los conceptos
bdsicos, pero estas pdginas reflejan como nunca antes la medida en que la vida
diaria genera la oportunidad de abusar de la tecnologia para obtener un bene-
ficto personal ilicito.

Para llegar a comprender el cibercrimen, para prevenirlo, es muwy importante
entender la forma en que las personas interactiian con el ciberespacio cada dia e
incluso cada hora, dénde lo hacen y el modo en que trabajan. Debemos pensar
asimismo en la relacion que guarda el uso del ciberespacio con los extensos pa-
trones de la vida diaria. De hecho, una persona que trabaje en horario nocturno
podria intentar hacerse con contrasenias o utilizar los ordenadores de empresas
que no estén bajo vigilancia. Un padre que no supervise a su hijo adolescente
durante el dia o durante un viaje de fin de semana podria desconocer que se ha
iniciado en el cibercrimen o que es victima de éste. Una persona que haga uso
de una cantidad considerable de pornografia legal puede ser extremadamente
susceptible de convertirse en una victima de, entre otros, usurpacion de identi-
dad o de diversos tipos de ataques informaticos o cédigos maliciosos. La gente
de negocios que viaja constantemente puede ser especialmente vulnerable al
hacer uso del acceso a Internet que facilitan hoteles o lugares piblicos, como
es el caso de las cafeterias Starbucks vy otros establecimientos. Las personas que
realizan compras en linea de manera desmedida son asimismo especialmente
vulnerables. Los usuarios de Internet que siguen un patrén de uso complejo o
que descargan grandes volimenes de datos se exponen a si mismos a un mayor
y mds diverso nimero de riesgos que aquéllos que utilizan estos servicios con
menos frecuencia. Muchos usuarios realizan un control menos exhaustivo de
sus ordenadores y, por este motivo, pueden poner a otros usuarios en riesgo. De
hecho, el riesgo global puede ser muy superior al riesgo que asume cualquier
persona que haga un uso individual de los servicios informaticos. Por otro lado,
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la supervision de los ordenadores por parte de otros miembros de la familia
puede contribuir a evitar conductas de riesgo.

En muchos aspectos, el ordenador tan sélo aumenta y multiplica los fallos
cometidos por los humanos y las limitaciones que deben afrontar durante el
resto de sus vidas. La estrategia mds extendida y antigua consiste en explotar el
instinto sexual de las victimas, llevindolas a una posicion vulnerable para ro-
barles o coaccionarles. El ciberespacio ofrece la posibilidad de automatizar esta
conocida estrategia. El fraude es un arte antiguo, pero el ciberespacio propor-
ctona un ndmero mucho mds elevado de victimas, incluso para un solo delin-
cuente. P. T. Barnum dijo que cada minuto nace un tonto nuevo e Internet los
conecta entre siy con quienes pueden convertirlos en victimas, sin necesidad de
interactuar en persona. Ademds, el ordenador facilita la explotacion personal,
ya sea en casos en los que un adulto contacta con un menor de edad con fines
sexuales o cuando un estafador engarna a personas con quienes no tiene un
trato directo. Es incluso itil para encontrar a victimas inocentes con quienes si
se guarde una relacion interpersonal. Consecuentemente, el ciberespacio hace
posible tanto los ataques electrénicos como los abusos cara a cara.

No resulta nada sencillo modificar la estructura del ciberespacio, pero no
debemos descartar ciertos cambios. Actualmente existen técnicas optimizadas
para el seguimiento de mensajes y destinadas al cumplimiento de la legislacion,
a lo que se suman universidades y organizaciones con ingentes cantidades de
usuarios que estdn cada vez mds dispuestas a bloquear los ciberataques dirigidos
a esos usuarios y a impedirles que hagan uso de los procesos informadticos de es-
tas organizaciones con fines criminales. La proteccion contra software maligno
y virus ha ganado terreno a lo largo de los arnos vy la carrera se debate entre los
progresos conguistados por los delincuentes y los alcanzados por las victimas,
con cierta ventaja, para ganar esta pugna, de las victimas o de quienes éstas con-
tratan. Es probable que haya mejorado la supervision de los adolescentes por
parte de los adultos en lo que respecta a su uso de Internet, pero en este caso los
adolescentes han ganado terreno en esa particular batalla al haber aprendido
a eludir el control de sus padres. Una vez mds, la interaccion de las relaciones
interpersonales y las relaciones cibernéticas es un factor de suma importancia.
Los adolescentes que estin sometidos a un control mayor pueden encontrar
sin problemas a otros adolescentes con limitaciones inferiores y aprovechan la
estructura social para vencer los obsticulos tmpuestos por sus padres.

Normalmente, resulta mds usual concebir el delito y la ausencia de éste
como una dicotomia. Las cuatro categorias de actividades siguientes pueden
ayudarnos a comprenderlo mejor: 1) actividades delictivas contra las que trata
de luchar el sistema judicial; 2) actividades delictivas que, a pesar de ser ilici-
tas, gozan de una cierta tolerancia; 3) actividades no delictivas que la sociedad
condena tajantemente por norma general; y 4) actividades no delictivas que
también estin permitidas por la normativa. Podriamos reducir esta clasifica-
cion a tres puntos si combinamos las categorias 2) y 3) en una sola: «actividades
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marginales». Se trata de actividades que bien no son punibles o son legales,
pero que la gente sigue tratando de ocultar de los demds. Probablemente, las
actividades marginales son mucho mds comunes en la sociedad que las de la
primera categoria, tanto en la vida personal como en el ciberespacio. De hecho,
las actividades marginales son normalmente la antesala de las actividades pura-
mente delictivas englobadas en la iltima categoria. De este modo, el consumo
legal de pornografia expone a las personas al riesgo de cometer actividades
delictivas o ser victimas de ellas. En paises en los que la prostitucion es legal
para personas mayores de edad, Internet puede hacer uso de la prostitucion
legal facilmente para hallar clientes de prostitucion infantil, y por lo tanto, de
prostitucion ilegal. Las actividades legales sospechosas pueden encontrar par-
ticipantes sin problemas hasta en las circunstancias mds adversas. Asi pues, la
vinculacion del cibercrimen con un extenso grupo de actividades que podrian
no ser mds que actividades delictivas marginales o incluso actividades no de-
lictivas en ningiin sentido, nos permite hacer grandes avances en esta materia.
Este libro proporciona un medio para reflexionar sobre muchas de estas relacio-
nes que, en ocasiones, no son tan evidentes.

Una de las caracteristicas mds importantes de esta obra es, por tanto, la
asoctacion de la teoria de la oportunidad del delito con el cibercrimen pero
muy especialmente, con la particular arquitectura del ciberespacio (véase capi-
tulo 3). Este andlisis estudia la forma en que el tiempo y el espacio funcionan
en el ciberespacio y como derivan en el crimen transnacional, asi como en el
uso de redes transnacionales para cometer delitos locales. El autor tiene en
cuenta la universalidad y la capacidad de divulgacion del ciberespacio y sus
maltiples funciones de cardcter anonimo. Hace asimismo referencia a la medi-
da en que estos cambios se encuentran abiertos a posibles modificaciones, ya
sea de forma permanente u ocasional. A este respecto, el profesor Miré Llinares
sugiere ciertos enfoques para la reduccion del cibercrimen, teniendo en cuenta
la estructura de las actividades cotidianas en la Red. Podriamos concluir gue
lo mds importante de este libro radica en que nos ayuda a reflexionar sobre el
cibercrimen, al permitirnos conectar ideas sobre la teoria de la oportunidad del
delito, incluido el enfoque de las actividades cotidianas, con el uso diario y el
abuso de Internet y de los programas de software y el hardware asociados a
éste. El autor vincula la cultura cibernética con lo que sabemos hoy en dia sobre
el crimen en general y ayuda asi a ampliar la criminologia, ademds de respon-
der a una serie de preguntas que los expertos en cibernética se formularin en
el futuro.

En este libro se presta especial atencié asimismo, a la necesidad de enume-
rar y clasificar los tipos de cibercrimen, teniendo en cuenta siempre los feno-
menos técnicos y soctales. Entre los tipos existentes podemos citar la pirateria
informitica, el uso de cédigo malicioso, el sabotaje interno, el correo basura, el
uso no autorizado de redes, los fraudes cibernéticos, la suplantacion o usurpa-
cion de identidad, el spoofing, el ciberespionaje, la ciberextorsion, la ciberin-
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timidacion, el ciberacoso o acoso en linea, el sexting, la pornografia infantil y
el contenido ilicito, entre otros muchos que son profundamente analizados por
el autor.

En conclusion, con este libro del profesor Fernando Mird, podremos pro-
fundizar significativamente en nuestros conocimientos sobre la vinculacion
entre el cibercrimen vy el amplio mundo de las interacciones interpersonales,
comprender la manera en que el cibercrimen se relaciona con la vasta estructu-
ra de la vida cotidiana vy, asi, ayudar a prevenirlo.

Marcus FELSON
Texas State University
Noviembre de 2012
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PREAMBULO Y AGRADECIMIENTOS

No sélo los hombres, sino también sus obras, estan condicionados por las
circunstancias. El presente libro no nacié como E/ cibercrimen. Fenomenolo-
gia y criminologia de la delincuencia en el ciberespacio, sino como un trabajo
de investigacion iniciado en 2008 sobre las reformas penales en relacién con
la criminalidad en Internet; pero multiples acontecimientos, asi como la vida
propia de la obra, desviaron la primera ambicién hacia objetivos mayores.
Lo que empez6 como un proyecto de articulo doctrinal, continud, como el
libro de arena de Borges, extendiéndose hacia el infinito por varios motivos:
lo amplio, variado y novedoso que es el fendmeno, lo cambiante que resulta
el ciberdelito y la consiguiente actualizacién permanente de investigaciones
o resoluciones juridicas sobre el mismo, y también debido a la voluntad,
adquirida al poco de empezar el trabajo, de adoptar para la consecucién de
los objetivos de la investigacién, no sélo la perspectiva juridica sino tam-
bién la criminolégica. Por todo ello, la investigacion dejé de consistir en el
analisis dogmatico, con vocacién de apoyo hermenéutico, de los delitos que
se denominaban «informaticos», y pasé, antes de ello, a ocuparse de la pro-
pia comprension del fenémeno desde la criminologia, el saber cientifico que
mejor podia acercarnos a tal entendimiento y que, curiosamente, apenas se
habia ocupado de este tipo de cibercriminalidad que hoy comparte tiempo,
que no espacio, con la delincuencia tradicional.

Las circunstancias, pues, anticipaban una obra de excesivo tamafio y con
dos partes claramente separables que, pese a conformar conjuntamente la
vision deseada de la problematica de la delincuencia realizada en el nuevo
ambito de intercomunicacion social que es el ciberespacio, merecian un tra-
tamiento individualizado propio de cada saber para evitar restricciones y li-
mitaciones de descripciones y argumentos logrando, asi, cumplir el objetivo
final de comprender esta nueva forma de delincuencia y valorar la eficacia de
las técnicas de prevencion actual de la misma, entre ellas, la derivada de la
propia tipificacién de nuevos delitos o de la adaptacion interpretativa de los
existentes a las nuevas modalidades comisivas en el ciberespacio.

El presente libro, pues, constituye el primero de los dos con los que
trataré de abarcar los objetivos resefiados, y se centra en el analisis del feno-
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meno del ciberdelito y en la comprension, a través del saber criminolégico,
de sus caracteres diferenciadores de la delincuencia cometida en el espacio
fisico en aras a la mejor prevencion del mismo. Se trata, por consiguiente, de
una obra autocomprensiva en la que se abarca el estudio de una delincuencia
cuyo rasgo definitorio y diferenciador es el de realizarse en otro espacio/am-
bito distinto a aquél en el que siempre se habian ejecutado las infracciones
penales. Como acontecimiento social que es el crimen, el lugar en el que el
mismo se comete incide claramente en tal evento vy, por ello, lo hace en el
sujeto que comete el delito, en las personas victimizadas, y por todo, en las
posibilidades de prevencién de tal forma de delincuencia. Comprender todo
ello, o acercarnos, al menos, a tal logro, es el objetivo esencial de esta obra.

Especialmente relevantes para el desarrollo de esta obra fueron las es-
tancias de investigacion que durante cuatro afos pude ir haciendo en dos
universidades que, alternativamente, fueron brindandome la posibilidad de
acceder a las fuentes asi como centrarme en la investigacion con la comodi-
dad que da el trabajar en una universidad extrana pero amiga. Las univer-
sidades de Texas at San Antonio y Navarra se han convertido durante los
ultimos cuatro afios en refugios para la investigacion a los que acudia no tan-
to como deseaba. Quiero agradecer a Roger Enriquez, director del Depar-
tamento de Criminal Justice de la UTSA, y a Pablo Sanchez Ostiz y a Elena
Inigo del Area de Derecho penal de la Unav, no sélo las invitaciones a sus
universidades sino su amistad y la dedicacion y el carifio con el que siempre
me acogieron, asi como las facilidades que me prestaron para acceder a los
recursos bibliograficos. También debo mencionar que las tGltimas estancias
en la UTSA, donde cerré definitivamente el trabajo, fueron posibles gracias
a la concesion de un proyecto de investigacion sobre la cibercriminalidad
financiado por el Ministerio de Educacion y Ciencia®.

Al fin y al cabo, es indudable que entre las circunstancias que condicio-
nan un libro tienen siempre especial valor las personas que lo han hecho
posible. A ellas dedico unas tltimas lineas para agradecerles su ayuda. Junto
a los citados tiene un papel destacado Miguel Olmedo, amigo y compafiero
cuyo cariflo y consejo me acompafan siempre que los necesito; Ihigo Ortiz
de Urbina y Ramon Ragués que, especialmente el primero, me animaron
a publicar en esta brillante coleccion de la editorial Marcial Pons a la que
también agradezco su trabajo editorial; también las personas que conforman
conmigo el equipo decanal de la Facultad de Ciencias Sociales y Juridicas de
Elche al que entré a finales de 2011, que, con su trabajo, hicieron mas facil el
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INTRODUCCION

Aunque han pasado ya més de treinta anos desde que comenzo a ha-
blarse de la criminalidad informatica, y més de veinte desde que se acuné
el término cybercrime, parece que el fendmeno de la criminalidad relaciona-
da con el uso de las Tecnologias de la Informacién y la Comunicacién (en
adelante TIC)! sigue siendo totalmente novedoso y por ello, parcialmente
incomprendido por la sociedad en general y, en particular, por las institucio-
nes que tienen que afrontar la prevencion de esta amenaza. El cibercrimen
forma parte ya de la realidad criminoldgica de nuestro mundo pero, como
se vera posteriormente, en muchas ocasiones se exagera la amenaza que el
mismo supone y en otras no se percibe el riesgo real que el uso de las TIC
conlleva. Creo que a nadie escapa la l6gica de que esta «novedad» dure tan-
to: la revolucion de las TIC, como concepto amplio, abierto y dindmico que
engloba todos los elementos y sistemas utilizados en la actualidad para el tra-
tamiento de la informacion, su intercambio y comunicacién en la sociedad
actual, en la que se enmarca el fendmeno del cibercrimen, no ha terminado
todavia ni lo hard en mucho tiempo, lo que supone que la cibercriminalidad
o delincuencia asociada al ciberespacio seguira expandiéndose y evolucio-
nando en las proximas décadas.

U El término TIC es en realidad un acrénimo de Tecnologias de la Informacién y la Comuni-
cacién (o de las comunicaciones, segtin las variantes). Aunque en ocasiones se usa en plural (TICs),
parece mds recomendable, siguiendo la regla que recomienda no afiadir una «s» a las siglas, realizar
el acrénimo como TIC vy referirse con los determinantes al caricter plural de las mismas. En la ac-
tualidad también se utiliza el acrénimo NTIC, para incluir en el mismo la letra referida a «nuevas»
tecnologias, si bien resulta méas recomendable usar el término TIC, generalizado ya en muchos
ambitos. En inglés el acrénimo utilizado es ICT, correspondiente a las siglas de «Information and
Communications Technology». No existe una lista cerrada de elementos que configuran las TIC,
sino que mas bien con tal categoria se incluyen no sélo los que conforman los modos actuales de
sistematizacién y transmisién de la informacion, sino también los futuros. En todo caso, se viene
admitiendo que se incluyen dentro de las TIC, tanto las redes (entre las cuales destaca Internet pero
también se incluyen las de telefonia mévil y otras redes telemaiticas), como las terminales (entre
las que destacan los sistemas informaticos consistentes en ordenadores personales, pero también
comienzan a ser gran vehiculo de comunicacién las consolas) y los servicios, entre los que destacan
todavia la descarga de archivos en sitios de intercambio gratuito y en webs de pago, pero también
el comercio electrénico, la banca electrénica, la realizacion electrénica de actividades relacionadas
con la Administracién Puablica y, cada vez mas, las redes sociales. En todo caso, los datos personales
y el patrimonio son especialmente, los principales objetos de los servicios en la Red.
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En efecto, el desarrollo de todo el conjunto de tecnologias informaticas
que empezd en los sesenta y setenta y que tuvo su espaldarazo definitivo con
la creacion de Internet y su posterior universalizacion hasta su conversion
en el medio de intercomunicacién social mds importante de la actualidad,
no tiene visos de haber firmado sus tltimos avances, sino que, mas bien al
contrario, parece que la rapidez con la que aparecen nuevas tecnologias se
ha ido incrementando exponencialmente. Desde luego, lo han hecho los
efectos sociales que han acompanado a la revolucién de las TIC: gracias a
la aparicion de Internet y a su popularizacion a escala planetaria nos hemos
acercado enormemente a la creacién del ciberespacio virtual tal y como lo
concibiera el que acund tal término, William Gibson, al haberse configura-
do de forma paralela al mundo fisico un espacio comunicativo e interactivo
que, especialmente en la primera década del siglo xx1, ha modificado las
relaciones econémicas, politicas, sociales y muy especialmente, las persona-
les. Hoy, la utilizacion de los servicios de Internet o las redes de la telefonia
movil constituyen la forma mas comin de comunicarse personalmente con
familiares, amigos o personas del entorno laboral, y no sélo para adultos
sino también para los menores de una generacién que no entender la co-
municacion entre iguales sin la Red; también es Internet el vehiculo por
el que fluye ya la mayor parte del dinero en el mundo: todos los bancos y
entidades financieras acttian por medio del ciberespacio, y cada vez son
mas las transacciones econémicas y los negocios a pequena, mediana y gran
escala que se llevan a cabo directamente a través de este medio de comu-
nicacion global?. Ademas, todo parece indicar que la incidencia del cibe-
respacio en todos los aspectos de la vida social no va a ir disminuyendo,
sino que seguird creciendo. Conforme lideren el mundo los denominados
«nativos digitales»’ o nacidos en la era de la web 2.0 popularizada, con los
sistemas informaticos como forma de trabajo y también de diversién, con
las redes sociales como forma de interactuacion social, con las tecnologias
moviles totalmente conectadas y con toda la informacién en la palma de
su mano, el ciberespacio, como lugar de encuentro por el uso de las TIC,
ird expandiéndose y la novedad del cibercrimen, como de cualquier otro
elemento concatenado a ese espacio virtual que es para muchas personas
atin mas real que el otro, ird desapareciendo y lo Ginico que cambiara sera
la concreta manifestacion de éste a raiz del nuevo aspecto social digno de

2 Resulta reveladora de la implantacién de Internet en la sociedad actual, la lectura del infor-
me eEspafia 2011. GIMENO, M. (dir.), «eEspafia, Informe anual sobre el desarrollo de la sociedad
de la informacién en Espaiia, Fundacién Orange». En Internet, en http.//www.informeeespana.es/
docs/eE2011.pdf (Gltima visita el 11 de junio de 2012).

> Aunque el término Digital natives fue usado por primera vez por Marc PRENSKY en su obra
de 2001 Digztal Natives, Digital Insmigrants, ha sido recientemente cuando mds ha comenzado a acu-
farse el término para referirse a la generacion nacida con la implantacién global de Internet. Véase
al respecto, MANAFY, M., y GAUTSCHI, H., Dancing with digital Natives: Staying in step with the gen-
eration that’s transforming the way business is done, Medford, New Jersey, Cyberage Books, 2011.
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proteccién o la nueva tecnologia que facilitara o modificara la forma de la
comision del delito.

Porque lo que también es innegable, es que todos esos cambios sociales
que estamos viviendo a raiz de los cambios tecnoldgicos que se estan suce-
diendo, tienen su reflejo en la criminalidad como fenémeno social que es. Lo
tienen, concretamente, en la aparicién de un nuevo tipo de delincuencia aso-
ciado al nuevo espacio de comunicacion interpersonal que es Internet. De
hecho, la evolucion del cibercrimen como fenémeno criminoldgico ha trans-
currido de forma paralela, como se vera posteriormente con mas profundi-
dad, ala evolucién de los intereses sociales relacionados con las TIC: cuando
el protagonismo lo tuvieron las terminales informaticas y la informacion per-
sonal que ellas podian contener, aparecieron nuevas formas de afectar a la
intimidad de las personas; cuando dichas terminales y la informacion en ellas
contenida comenzaron a tener valor econémico y a servir para la realizacion
de transacciones econdmicas, surgieron las distintas formas de criminalidad
econdmica relacionadas con los ordenadores y muy especialmente el fraude
informatico que, a su vez, evolucioné hacia el scaz, el phishingy el pharming
cuando aparecié Internet; finalmente, con la universalizacion de la Red y la
constitucion del ciberespacio comenzaron a surgir nuevas formas de crimi-
nalidad que aprovechaban la transnacionalidad de Internet para atacar in-
tereses patrimoniales y personales de usuarios concretos, pero también para
afectar a intereses colectivos por medio del ciberracismo o del ciberterroris-
mo. Hoy, cuando el protagonismo empiezan a adquirirlo las redes sociales y
otras formas de comunicacién personal en las que se ceden voluntariamente
esferas de intimidad y en las que se crean relaciones personales a través del
ciberespacio, y que a la vez no disminuye sino que aumenta la actividad eco-
ndémica en Internet, asistimos a un momento élgido de la criminalidad en el
ciberespacio, tanto en sentido cuantitativo dado el creciente uso de Internet
en todo el mundo y por todo el mundo, como cualitativo al aparecer nuevas
formas de delincuencia relacionadas con los nuevos servicios y usos surgidos
en el entorno digital.

Obviamente esta evolucion del cibercrimen también conlleva una evo-
lucién en sus protagonistas esenciales, los criminales y las victimas: del ya
mitico hacker estereotipado en el adolescente introvertido y con problemas
de sociabilidad, encerrado en su casa y convertido en el primer ciberespacio
en un genio informatico capaz de lograr la guerra entre dos superpotencias
usando sélo su ordenador, hemos pasado a las mafias organizadas de ciber-
criminales que aprovechan el nuevo 4ambito para aumentar sus actividades
ilicitas y sus recursos. Y al no ser los cibercrimenes tnicamente los reali-
zados con 4nimo econdmico, también varian los perfiles de cibercrimina-
les que cometen delitos que no son mas que réplicas en el ciberespacio de
los que ejecutarian en el espacio fisico. Y lo mismo sucede con las victimas.
Las empresas siguen siendo objeto de victimizacién debido tanto al uso ge-
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neralizado de las TIC en ellas como a sus recursos econémicos objeto de
deseo por los cibercriminales. Pero la aparicion de los cibercrimenes sociales
convierten a cualquier ciudadano que se relacione en Internet, que contacte
con otros, envie mensajes, charle en foros o comparta sus fotos, en objeto
de un ciberataque personal a su honor, intimidad, libertad sexual o similares
bienes juridicos. Y lo mismo sucede con otras instituciones supranacionales
en relacion con los cibercrimenes politicos o ideoldgicos cometidos con in-
tencion de desestabilizar un Estado o de difundir un determinado mensaje
politico aprovechando las posibilidades de comunicacién masiva que ofrece
el ciberespacio: la ciberguerra, el hacktivismo o el ciberterrorismo han con-
vertido a los Estados, a los recursos ptiblicos que ofrecen a los ciudadanos
a través de Internet, en objetivo de ataques de denegacién de servicio, de
infecciones de malware u otros que pueden llegar, como ha sucedido, a pa-
ralizar la actividad de importantes instituciones de un pais.

Con lo afirmado hasta el momento estoy resaltando ya una idea importan-
te que pretende defenderse en este libro: la del caricter omnicomprensivo, a
todo lo ejecutado en el ciberespacio, del cibercrimen. Es decir, que, frente a la
primera vision que ofrecia la criminalidad informatica de ser una modalidad
de delincuencia muy especifica, relacionada con concretas tecnologias y con
reducidos usos de la misma, hoy la tinica visién posible, por funcional, sobre
la cibercriminalidad es la de una delincuencia amplia, variada y cambiante
que ni puede asociarse a una concreta tecnologia o a un especifico grupo de
sujetos, ni limitarse a un concreto sector de la actividad social. Por el contrario
la cibercriminalidad es hoy toda la criminalidad cometida en el nuevo espa-
cio, al igual que la delincuencia tradicional es toda la ejecutada en el viejo. Es
el lugar, en este caso el «no lugar», el que define y marca los eventos sociales
en él realizados y el que, por tanto, configura también como distinta la delin-
cuencia en él ejecutada. Y es ese ambito y su caracter novedoso y cambiante
lo que puede explicar la anteriormente comentada sensacion de «novedad
perpetua» que parece asociada al cibercrimen y puede ayudar a comprender,
ademas, el reto politico criminal al que nos enfrentamos: el de adaptar todas
las estructuras politicas, juridicas y sociales a la necesidad de proteccion de
nuevos y viejos intereses frente a nuevas formas delictivas que son cambiantes
porque lo sigue siendo el ambito social en el que las mismas se producen.

También puede servir esta idea de que el cibercrimen no es mas, ni me-
nos, que el delito cometido en «el otro lugar», en el ciberespacio, para ar-
gumentar la perspectiva que he querido adoptar para realizar este trabajo:
frente a la vision de analisis (que se ha dado desde los teéricos de la seguridad
informatica) del fenémeno del cibercrimen desde una perspectiva técnica,
esencialmente descriptiva de los efectos (en los sistemas y en las redes) y de
las causas (en términos informaticos) de los distintos ciberataques, es esencial
adoptar una vision criminoldgica de la ciberdelincuencia en la que se analice
la misma como lo que es, un evento social ejecutado por personas, individual-
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mente o en grupo, con efectos sobre otras personas o instituciones sociales y
ejecutado en un nuevo ambito de intercomunicacién social que incide en las
conductas, quienes las realizan, sus efectos y en quienes sufren éstos.

Convertir el cibercrimen, como en parte se ha pretendido, en un evento
irremediable en el que no nos preguntamos por su origen, por las causas del
mismo, por quién y por qué lo realiza, dificilmente nos ayudari a la preven-
cién completa y real del fenémeno. Del mismo modo, y como se verd con
especial significacion, eliminar de la ecuacion del ciberdelito a la victima
supone obviar que en las conductas que ella realice, en la incorporacion a sus
actividades cotidianas de usos seguros de interaccion con ese nuevo mundo
al igual que se tienen en el espacio fisico, estara en gran parte la superacion
de este momento actual en el que el cibercrimen parece crecer irremedia-
blemente.

El presente libro debe enmarcarse, por tanto, en el interés por afron-
tar ese reto, por comprender el fenémeno de la cibercriminalidad desde su
consideracion como eventos sociales definidos legalmente como delitos, por
entender las implicaciones que el mismo conlleva para toda la sociedad, y,
por supuesto, por tratar de aprender nuevas estrategias para la prevencion
de esa delincuencia en el ciberespacio. Por eso la divisién en dos partes de la
presente obra es mas una declaracion de intenciones de incorporar el analisis
criminoldgico a la vision del cibercrimen, que una separacion real.

En los dos primeros capitulos, que conforman la parte titulada «Feno-
menologia del cibercrimen», se define la cibercriminalidad, configurando,
primero, la categoria en su significado mds amplio, y tratando de situar y
clasificar después todas las modalidades de cibercrimenes existentes en la
actualidad. En esa primera parte, sin embargo, ya se adopta la vision crimi-
noldgica dado que frente a las sistematizaciones habituales de los ciberde-
litos que o bien se basan en elementos facticos de poca utilidad (ataques a
sistemas frente a ataques a datos, o clasificaciones similares), o bien lo hacen
a partir de consideraciones juridicas sobre los intereses afectados por los
comportamientos criminales, se realizan dos clasificaciones de los ciberdeli-
tos, una mas fenomenoldgica en la que se diferencia segiin la incidencia de
las TIC en la conducta criminal, y otra ya criminoldgica en la que se atiende
ala intencién del ciberdelincuente para clasificar los distintos delitos en aras
a una mejor identificacion de las posibles estrategias de prevencion.

La segunda parte del libro esta dedicada ya integramente al analisis cri-
minoldgico del ciberdelito, con la intencion de identificar los caracteres del
nuevo espacio de riesgo delictivo y de los sujetos de esta nueva forma de cri-
minalidad. La hipétesis de partida, como ya se ha dicho, es que el ciberespacio
constituye un nuevo, distinto, ambito de riesgo delictivo, por lo que a partir
de la propia identificacion de los caracteres configuradores del ciberespacio se
tratard de comprender ese nuevo evento que es el cibercrimen. A esto se dedi-
ca el tercer capitulo, esencial en la argumentacion que supone la obra, que tra-
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ta de definir el ciberespacio como un nuevo (en el sentido de distinto) ambito
de oportunidad criminal cuya comprension resulta esencial para la prevencion
del ciberdelito. De hecho, el citado capitulo III termina con el intento de de-
sarrollar las teorfas de la prevencion situacional, que tanto éxito han tenido en
la prevencién urbana de la delincuencia y que han dado lugar a la geografia
criminal, al &mbito definido como el «no lugar», el ciberespacio. Y es que si
bien se ha realizado una completa revision de la literatura criminoldgica sobre
la delincuencia en Internet, el estudio presta especial atencién a todos aquellos
trabajos que se aproximan al cibercrimen desde la dptica de la teoria de las
actividades cotidianas en particular, y de las teorias de la oportunidad en gene-
ral. La razon es la especial importancia que las teorias del crimen otorgan, para
la explicacion del delito, al ambito en el que el mismo se produce, lo cual las
habilita especialmente para valorar en qué medida el ciberdelito sera distinto,
por dénde se produce, al delito cometido en el espacio fisico.

El estudio criminolégico, como no podia ser de otra forma, integra tam-
bién la revision de los principales avances sobre el profiling de cibercriminal y
cibervictima, en aras a estar en disposicién de comprender mejor el riesgo cri-
minal en el ciberespacio. Pese a la dificultad que conlleva intentar hacer una
perfilacion criminal y victimal de la delincuencia en Internet (derivada tanto
de la variedad de delitos de distinta naturaleza que abarca la macrocategoria,
como de la numerosa cantidad de estudios al respecto, no todos ellos con el
rigor metodolégico que debiera exigirse), se intenta, en los dos capitulos fina-
les del libro, discutir algunos de los tépicos comtinmente aceptados al respec-
to del ciberdelito, y retratar, en la medida de lo posible, la variedad de perfiles
de cibercriminal y cibervictima que estan surgiendo a la luz de Internet.

En los tipos de criminales, de victimas, y de comportamientos ilicitos en
el ciberespacio, es obvia la imposibilidad de lograr la total sincronia de las
descripciones y categorizaciones realizadas en este trabajo. Desde el mismo
momento de su publicacién el libro estara desactualizado, pues es tanta la
velocidad de mutacion del ciberespacio que durante el tiempo que tarda la
edicién ya habran surgido nuevas formas de conducta criminal, nuevos inte-
reses sociales dignos de tutela, asi como variados articulos de investigacion
que intenten aportar luz sobre todo ello. Y esto pese a que he tratado de ser
lo m4s exhaustivo posible en las fuentes y de incorporar todas las formas de
comportamiento «desviado» en el ciberespacio existentes hasta el momento
de finalizacién del libro.

En todo caso el que esto sea asi demuestra, una vez mas, la necesidad de un
planteamiento mas all4 de la mera descripcién de las conductas que surgen en
Internet y justifica que se haga un anilisis global del mismo pese a las evidentes
diferencias existentes entre muchos de los delitos ejecutados en el ciberespa-
cio. Sélo mediante una comprension global del fendmeno que identifique los
caracteres comunes del evento criminal cometido en Internet podremos mejo-
rar la prevencion de «la otra delincuencia del siglo XXI».
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CAPITULO1

LA CRIMINALIDAD EN EL CIBERESPACIO:
LA CIBERCRIMINALIDAD

1. ACERCA DE LOS CONCEPTOS CIBERCRIMEN
Y CIBERCRIMINALIDAD

La utilizacién en el 4mbito cientifico de neologismos procedentes de la
traduccion al castellano de términos de otras lenguas, resulta, en muchos ca-
sos, inevitable y, en multiples ocasiones, arriesgada, dado que generalmente
no es posible una identificacion completa de sentidos mediante la traduc-
cién de términos procedentes de otros idiomas. Quienes en Estados Unidos,
Inglaterra, Australia y muchos otros paises han tratado, desde muy diversas
ciencias sociales, el fendmeno que es objeto de este trabajo, no suelen hablar
de cybercriminality, ni de cyberdelinguency, sino de cybercrime'; en caste-
llano, en cambio, se vienen utilizando, indiscriminadamente, los términos
cibercrimen, ciberdelito, cibercriminalidad, ciberdelincuencia?, en muchos
casos para referirse todos ellos a un mismo significado y en otras pretendién-
dole otorgar sentidos distintos. A esto hay que unir que en el ambito juridico
y criminolégico se utilizan en Espana y en otros paises de habla hispana
otros conceptos, los de criminalidad informatica, delito informatico, etc.,

! Se atribuye el primer uso del término cybercrime a John Perry BARLOW, tedrico de la Socie-
dad de la informaci6n, en general, y de Internet en particular, que en 1990 publica «A Not Terribly
Brief History of the Electronic Frontier Foundation». En Internet en http.//w?2.eff.org/Misc/Pu-
blications/Jobn_Perry_Barlow/HTML/not_too_brief_bistory.html (Gltima visita el 9 de septiembre
de 2010); si bien, como sefala Brenner, en aquel momento ya debia utilizarse fuera del ambito
académico. BRENNER, S. W., «Cybercrime Metrics: Old Wine, New Bottles?», en VJOLT, vol. 9,
nam. 13,2004, p. 2, nota 4. Ya en el ambito académico son pioneros en la utilizacién de este térmi-
no SUSSMAN, V., «Policing cyberspace», en U.S. News and World Report, enero, 1995, pp. 54 y ss.; y
HEUSTON, G. Z., «Investigating the Information Superhighway: Global Views, local perspectives»,
en JCJE, vol. 2, nam. 6, 1995, pp. 311 y ss. Sobre el término véase mas adelante.

2 Hay autores que suelen redactar las palabras con el prefijo «ciber» afiadiendo un guién, o
bien en dos palabras, al estilo de cémo se suele hacer con el prefijo «cyber» en inglés. Segtn las
normas de formacién de palabras en espafiol, a partir del prefijo ciber-, como elemento compositivo
de numerosas voces relacionadas con la informatica y la realidad virtual, se pueden utilizar como
neologismos vélidos términos como ciberataque, cibercrimen o cibercriminalidad, siempre que se
escriban en una sola palabra y sin guién intermedio.

33



Fernando Miré Llinares

también procedentes de términos ingleses y alemanes como son respectiva-
mente computer crime’ y Computerkriminalitit®, para referirse, en muchos
casos, al mismo fenémeno al que pretende hacerse referencia cuando se ha-
bla de la cibercriminalidad o del cibercrimen.

Antes de analizar las claves criminoldgicas de un nuevo tipo de delin-
cuencia ejecutada en el ciberespacio, que es el principal objetivo de este
trabajo, resulta necesario, por tanto, precisar cudl va a ser el objeto de in-
vestigacion y ello exige, por los motivos apuntados, la determinacién del
alcance real de los términos cibercrimen y cibercriminalidad. Se analizara
asi, el transito del primer uso de los conceptos relacionados con las tecnolo-
gias informaticas a los directamente concernientes a la evolucién de las TIC
hacia la configuracion del ciberespacio, y se apuntaran los posibles sentidos
en que se puede utilizar el término cibercrimen antes de decidirnos por el
que se usa en este trabajo.

1.1. De la delincuencia informatica a la cibercriminalidad:
evolucién de un término por la evolucién del fenémeno

La categoria de los delitos informaticos, como constructo doctrinal que
se us6 por la doctrina penal alemana y espafola durante los anos setenta,
ochenta, noventa y al principio de este nuevo siglo, y que sigue usandose por
parte de la doctrina, no se concibié por quienes lo utilizaban en el sentido
de grupo auténomo de infracciones penales con caracteres sistematicos, o de
contenido material de proteccién, homogéneos que exigirian una metodolo-
gia distinta al resto de grupos o de una valoracién politico-criminal comin
al tutelar intereses sociales de idéntica naturaleza’. De acuerdo con la carac-
terizacion de delitos informaticos, tanto por el medio utilizado, como por el
objeto sobre el que recaia el ataque®, que conllevaba que formasen parte de

> En el dambito anglosajon, y como recuerda Brenner, es clasico el libro de PARKER, D. B., Cri-
me by Computer, New York, Chatles Scribner’s Sons, 1976; véase, BRENNER, S. W., «Cybercrime...»,
op. cit., p. 2, nota 4. Posteriormente, y con mas repercusién en nuestro ambito, también debe men-
cionarse PARKER, D. B., Fighting Computer Crime, New York, Charles Scribner’s Sons, 1983.

4 En Alemania, y para su ambito de influencia, el pionero fue, sin lugar a dudas, SIEBER con
sus primeras monografias Computerkriminalitit und Strafrecht, Koln/Berlin/Bonn/Miinchen, Carl
Heymanns, 1980 (2.* ed.); y SIEBER, U., The international handbook on Computer Crime, Chichester,
John Wiley and Sons, 1986. En Espafia, pionero en la materia fue ROMEO CASABONA con Poder
informatico y seguridad juridica. La funcion tutelar del Derecho penal ante las nuevas tecnologias de la
informacién, quien, sin embargo, ya se mostraba en esa obra reacio a hablar de delito informatico.
ROMEO CASABONA, C. M., Poder informatico y seguridad juridica. La funcion tutelar del Derecho
penal ante las nuevas tecnologias de la informacion, Madrid, Fundesco, 1988, p. 28.

5> En este sentido, por todos, ROMEO CASABONA, C. M., Poder informatico..., op. cit., p. 41.

¢ La premisa de que hay delitos informaticos por razén del medio y delitos informaticos por
razén del objeto, es aceptada de forma generalizada por la doctrina. Asi véase MATA Y MARTIN,
R. M., Delincuencia informitica y Derecho penal, Madrid, Edisofer, 2001, p. 23. Véase también en
este sentido Gonzalez Rus, quien distingue entre ilicitos patrimoniales contra elementos informa-
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la misma tanto aquellos comportamientos delictivos realizados a través de
procesos electrénicos’, como aquellos otros delitos tradicionales que recaian
sobre bienes que presentaban una configuracion especifica en la actividad
informatica, o bien sobre nuevos objetos como el hardware y el software®,
dificilmente podia decirse que los tipos que la conformaban tuvieran proble-
mas dogmaticos idénticos o, cuanto menos, distintos a los de otras figuras de-
lictivas. Tampoco la doctrina se empenaba en buscar algin tipo de identidad
de bienes juridicos en todos los delitos econémicos. Siguiendo la categoriza-
cién de Sieber?, el patrimonio y el orden econémico ', bienes personalisimos
como la intimidad o la libertad sexual, y otros bienes supraindividuales o
difusos, se consideraban protegidos por «los delitos informaticos».

La categoria de los delitos informaticos, o quiza mejor, de la criminalidad
o delincuencia informitica !, no definfa un bien juridico protegido comtn a

ticos, bien sean fisicos o hardware, o de naturaleza légica o software, cuando éstos son el objeto
material de la conducta, e ilicitos patrimoniales cometidos por medio del sistema informatico, en los
cuales el sistema informitico es el medio a través del cual se lleva a cabo el comportamiento lesivo
de lo patrimonial. GONZALEZ RUS, J. J., «Tratamiento penal de los ilicitos patrimoniales relaciona-
dos con medios o procedimientos informaticos», en PJ, nzmero especial IX, 1989, p. 40.

7 COrcOyY BIDASOLO, M., y JosHI, U., «Delitos contra el patrimonio cometidos por medios
informéticos», en RJC, Barcelona, nim. 3, 1988, p. 134. BUENO ARUS, F, «El delito informatico»,
en AIA, ntm. 11, abril de 1994, p. 2. Partiendo del medio utilizado, Tiedemann define la «crimi-
nalidad mediante computadoras», como «todos los actos, antijuridicos segtn la ley penal vigente
(o socialmente perjudiciales y por eso penalizables en el futuro), realizados con el empleo de un
equipo automitico de procesamiento de datos», TIEDEMANN, K., Poder econdmico y delito, Barce-
lona, Ariel, 1985, p. 122.

8 ROMEO CASABONA, C. M., Poder informatico..., op. cit., p. 46.

° Distingue Sieber tres categorias: Una primera de contenido patrimonial, formada por el frau-
de informatico, espionaje informatico y sabotaje informatico; una segunda de delitos cometidos por
medio de sistemas informéticos contra derechos de la personalidad; y una tercera categoria de deli-
tos informaticos que afectan a bienes supraindividuales o bienes sociales. SIEBER, U., Informations-
technologie und Strafrechtsreform, Koln/Berlin/Bonn/Miinchen, Carl Heymanns, 1985, pp. 14y 15.

10 En un principio, la delincuencia informatica fue categorizada como delincuencia econémica
por uno de los principales impulsores de ambas sistematizaciones, TIEDEMANN, K., Wartschaftsstra-
frecht und Wirtschaftskriminalitit, vol. 2, Hamburg, 1976, p. 148. Pronto, sin embargo, reconocié el
autor otro ambito de la criminalidad informatica, cuando ésta supone una amenaza a la esfera priva-
da del ciudadano. TIEDEMANN, K., Poder econdmiico y delito, op. cit., p. 122. Lo mismo hizo el prin-
cipal tedrico aleman sobre la categoria, Sieber, quien comienza atribuyendo un esencial contenido
econémico a estas infracciones, Computerkriminalitit und..., op. cit., p. 188, pero pronto amplia los
delitos informaticos a los lesivos de la privacidad, The International Handbook..., op. cit., y acaba
distinguiendo entre las tres categorias citadas. Algo similar le ocurre en Espafia a Ruiz VADILLO,
E., «Tratamiento de la delincuencia informatica como una de las expresiones de la criminalidad
econdmica», en PJ, ndmero especial IX, 1989, p. 56, para quien «si partimos por via de hipétesis de
que existe una delincuencia especifica informatica necesitada de una cierta autonomia, ésta ha de
insertarse en el mas amplio capitulo de la criminalidad de los negocios», si bien mas adelante, el
mismo autor considera tres las zonas hacia las que se dirige la delincuencia econémica (suponemos
que se refiere a la informatica): la patrimonial, el espionaje y la intimidad de las personas. Ruiz
VADILLO, E., «Tratamiento de la delincuencia informatica...», op. cit., p. 57.

' Véase, en general, y extensamente, sobre la «cuestién terminolégica», HERNANDEZ Diaz, L.,
«Aproximacién a un concepto de Derecho penal informatico», en DE LA CUESTA ARZAMENDI, J. L.
(dir.) Derecho penal informaitico, Cizur Menor, Civitas, 2010, pp. 35 y ss., especialmente 42 y ss.
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todos ellos, sino més bien un ambito de riesgo, el que derivaba de la expan-
sién social de la tecnologia informatica, comtn a muchos bienes juridicos
cuya tutela completa por parte del legislador parecia requerir una modifica-
cién de los tipos penales existentes para su adaptacion a las nuevas realida-
des informaticas o la creacion de tipos distintos que respondiesen a las nue-
vas necesidades de proteccion. El riesgo de la actividad informatica, podria
decirse, como ambito en el que aparecian nuevos intereses, nuevas formas
de comunicacién social y, por todo ello, nuevos peligros para los bienes mas
importantes, era y es, por tanto, lo comin a infracciones penales como el
fraude informatico '?, el sabotaje o dafos informaticos, el hacking o acceso
ilicito a sistemas informaticos, la sustracciéon de servicios informaticos, el es-
pionaje informatico %, o la pirateria informatica de obras del ingenio '4; tipo-
logias de conducta especifica que la doctrina penal considera merecedoras

12 Indica GUTIERREZ FRANCES, M. L., «En torno a los fraudes informaticos en el derecho es-
paniol», en AIA, ntm. 11, abril, 1994, p. 7, que conviene no confundir el fraude informatico con el
delito informatico, esto es, la parte con el todo, puesto que aquél no es més que un tipo de delin-
cuencia informatica.

B Sefala Sieber que el espionaje informatico (incluyente del hurto de soffware) constituye en
el ambito de la criminalidad por ordenador la segunda forma mas frecuente de delito. SIEBER, U.,
«Criminalidad informadtica: peligro y prevencién» (traducido por Elena FARRE TREPAT), en MIR
PUIG, S. (comp.): Delincuencia informatica, Barcelona, PPU, 1992, p. 22. También MOHRENSCHLA-
GER, M. E., «El nuevo Derecho penal informatico en Alemania» (traducido por Jests-Marfa SILVA
SANCHEZ), en MIR PUIG, S. (comp.), Delincuencia informatica, op. cit., p. 126, incluye dentro del
espionaje informatico el hurto de soffware o copia no autorizada de programas informaticos.

4 Recuerda ROMEO CASABONA, C. M., Poder informatico y seguridad..., op. cit., p. 45, que la
clasificacién de SIEBER, U., Computerkriminalitit und Strafrecht, op. cit., pp. 39 y ss., habia sido
utilizada anteriormente por Lampe. Sistematizacion similar es la de TIEDEMANN, al diferenciar en-
tre manipulaciones, hurto de tiempo, hurto de soffware y espionaje y sabotaje (Poder econdémico
y delito..., op. cit., pp. 122 y ss.). También GUTIERREZ FRANCES, M. L., «Delincuencia econémica
e informitica en el nuevo Cédigo Penal», en CDJ, nim. 11, 1996, pp. 252 y ss., distingue entre
infracciones patrimoniales por medios informaticos (incluye la estafa informatica y la utilizacién
ilicita de tarjetas electromagnéticas a los efectos del delito de robo con fuerza) y atentados contra la
informacién como bien de contenido econémico, entre los que incluye el espionaje informatico, el
sabotaje informatico y el intrusismo informatico, y los delitos relativos a la propiedad intelectual, si
bien no entra en su estudio porque, a su parecer, estos delitos «no sufren modificaciones de interés
en el nuevo Codigo». Romeo Casabona, aceptando las bases de la clasificacién de Sieber, distingue
en su estudio entre el fraude informatico, las manipulaciones en cajeros automaticos mediante tar-
jetas provistas de banda magnética, y las agresiones a los sistemas o elementos informaticos, dentro
de las cuales incluye el sabotaje informatico y las agresiones al soporte material, y la sustraccién o
copia de bases de datos o de programas, cuyos principales tipos son el espionaje informatico y la
piraterfa de programas. ROMEO CASABONA, C. M., Poder informidtico y seguridad..., op. cit., pp. 46
y ss., y CORCOY BIDASOLO, M., y JosHI, U., «Delitos contra el patrimonio cometidos...», op. cit.,
p. 684, incluyen entre la delincuencia econémica patrimonial la falsificacién de datos, las estafas
por computador, el descubrimiento y revelacion de secretos, el hurto de soffware, la destruccién de
datos y la utilizacion de sistemas informiéticos sin costo. Véanse también enumeraciones similares
de ALONSO ROYANO, F., «¢Estado de Derecho o derecho del Estado? El delito informatico», en
RGD, niim. 498, marzo, 1986, pp. 602 y ss., y GONZALEZ RUS, J. J., «Tratamiento penal de los ilicitos
patrimoniales...», op. cit., p. 40. Sobre las clasificaciones de delitos informaticos llevadas a cabo por
los principales autores del Zmbito anglosajén y continental, nos remitimos al completo estudio de
ROMEO CASABONA, C. M., Poder informatico y seguridad..., op. cit., pp. 43 y ss.
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de respuesta penal y sobre las que se analizaba su posible incardinacién en
los tipos penales tradicionales o la reforma de los mismos, e incluso la crea-
cién de tipos nuevos, para una mejor proteccion de los intereses dignos de
tutela. Frente a otras categorias, pues, la de los delitos informaticos incluia
tipologias de conductas, y no tipos penales.

En los dltimos tiempos se ha venido sustituyendo, aunque no por todos ,
la denominacién de delitos informaticos por la de cibercrimen y cibercrimi-
nalidad en referencia esta vez al término anglosajon cybercrime '°, proceden-
te de la union entre el prefijo cyber, derivado del término cyberspace ', y el
término crzme, como concepto que sirve para englobar la delincuencia en el
espacio de comunicacion abierta universal que es el ciberespacio. En inglés,
parece estar imponiéndose este término frente a otros como comzputercrime,
u otros en los que se utilizan prefijos como virtual, online, high-tech, digital,
computer-related, Internet-related, electronic, y e-'®. En la raiz de este cambio
de denominacién esta la evolucién, desde una perspectiva criminoldgica, de
los comportamientos ilicitos en la Red y la preocupacion legal en relacion
con ellos, concretamente, el hecho de que pasara de ser el centro del riesgo
la informacién del sistema informatico, a serlo las redes telematicas a las que
los sistemas empezaron a estar conectados y los intereses personales y socia-
les que se ponen en juego en las mismas. Asi, a la primera generacion de la
cibercriminalidad en la que lo caracteristico era el uso de ordenadores para
la comision de delitos, le ha sucedido una segunda época en la que la carac-
teristica central es que el delito se comete a través de Internet, y segtin Wall,
una tercera en la que los delitos estin absolutamente determinados por el
uso de Internet y las TIC . Esto ha tenido su correlato en el ambito legal: a

15 Véase, por ejemplo, DE LA CUESTA ARZAMENDL, J. L. (dir.), Derecho penal informatico,
op. cit. En Espaia institucionalmente se prefiere esa denominacién para, por ejemplo, la fiscalia
delegada en materia de delitos informaticos.

1 Entre otros, THOMAS, D., y LOADER, B., «Introduction - Cybercrime: Law enforcement,
security and surveillance in the information age», en THOMAS, D., y LOADER, B. (eds.), Cybercri-
me: Law enforcement, security and surveillance in the information age, London, Routledge, 2000; y
FURNELL, S., «Cybercrime: vandalizing the information society», en LNCS, vol. 2722, 2003, p. 333,
donde sefiala que el crimen informético no anticipaba el riesgo que conllevaria la generalizacion del
uso de estas tecnologias que ha supuesto Internet.

17 Conviene recordar que el prefijo cyber proviene a su vez del término cyberspace creado por
el novelista de ciencia ficcién William GIBSON y su obra Neuromancer, Ace Books, New York, 1984
(en Espana, traducida Newuromante), en la que el autor describia una sociedad tecnolégicamente
avanzada en la que las personas accedian a un mundo virtual separado del mundo real.

8 SMITH, R. G.; GRABOSKY, P., y URBAS, G., Cyber criminals on trial, Cambridge, Cambridge
University Press, 2004, p. 5.

Y WALL, D., Cybercrime: the transformation of crime in the information age, Cambridge,
Polity Press, 2007, pp. 44 y ss. La diferencia entre la segunda y la tercera generacién de cibercri-
menes estaria en que en la primera, Internet se convierte en una oportunidad para la comisién
de infracciones tradicionales, mientras que la tercera englobaria a aquellas infracciones que no se
pueden cometer sin la existencia de Internet. A mi parecer es una diferencia de matiz interesan-
te, y desde luego, creo que es facilmente reconocible la distincién entre la primera y la segunda
generacion al existir un antes y un después de la aparicién de Internet como forma de divisién,
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partir del nuevo siglo empezaron a preocupar ya no sélo la informacién que
pudieran contener los sistemas informaticos y la afectacion a la intimidad o
el patrimonio que pudiera derivarse del acceso a ella, sino el ciberespacio en
el que los mismos interactuaban y los crimenes que alli se producian y que
podian afectar a muchos otros nuevos bienes juridicos como la indemnidad
sexual, la dignidad personal o la propia seguridad nacional ?°. Y todo ello ha
llevado a la utilizacion de un término, el de cibercrimen que, a mi parecer,
logra englobar todas las tipologias de comportamientos que deben estar, y
ademas alcanza mejor que otros el que debe ser un propdsito esencial de
cualquier concepto que sirve para nombrar a una categoria?': enfatizar aque-
llo que une a todo lo que la conforma que, en este caso, es Internet y las TIC
como medio de comision delictiva?.

Al fin y al cabo, si bien Internet, la Red mas popular y a través de la cual
se realizaran practicamente todas estas infracciones, es en si misma un medio
informatico y, por tanto, todos los ciberdelitos podrian entrar dentro de la
categoria de los delitos informaticos ?*, con la utilizacién del término ciber-
criminalidad se pone de manifiesto que sus implicaciones de riesgo van mas
alla de la utilizacion de tecnologias informaticas y se relacionan mucho mas
con el hecho de que estos comportamientos estan unidos en la actualidad a
redes telematicas, con los particulares problemas politico-criminales que ello
plantea en la actualidad. Ademas, al tener en cuenta no sélo el aspecto «in-
formacional» sino también el comunicativo de las TIC, se hace referencia a
un catalogo mas amplio de infracciones que incluye las que se relacionan con
el (mal) uso de las comunicaciones personales entre particulares a través de

criminoldgica, entre la criminalidad informatica y la cibercriminalidad que ha acabado por abar-
car la primera.

20 CLOUGH, J., Principles of Cybercrime, Cambridge, Cambridge University Press, 2010, p. 4.

2l YAR, M., «The novelty of “cybercrime”: an assessment in light of routine activity theory»,
en EJC, nam. 2, 2005, p. 409.

22 CLOUGH, J., Principles of Cybercrime, op. cit., p. 9.

» HERNANDEZ DiAz, L., «Aproximacién a un concepto de Derecho penal informatico»,
op. cit., p. 44. Senala ademas la autora que mientras que todo lo que es cibernético o telematico es
también informdtico, no ocurre lo mismo en sentido inverso, siendo por tanto mucho més omni-
comprensiva esta Gltima categoria. Tal afirmacidn es algo interesada: podria discutirse la veracidad
de la afirmacién de que no todo lo que es cibernético es informitico, pero ¢quién ha dicho que
tenga que serlo? Lo importante es si el término cibercrimen, o cibercriminalidad, abarca todas las
infracciones en las que hay una misma problematica penal, y lo mismo ocurre con el término delito
informatico o delincuencia informatica. En ese sentido, creo que ambos términos son practicamen-
te igual de «<omnicomprensivos», pero que, en cambio, y como se dice en el texto, el de cibercrimen
sirve para identificar socialmente de forma mds adecuada todas las nuevas conductas criminales
surgidas en Internet, asi como las problematicas que las mismas plantean para el sistema penal.
Ademis, y como ha sefialado CLOUGH, J., Principles of Cybercrime, op. cit., p. 9, tampoco es desde-
fiable el argumento de que el tinico convenio a nivel internacional que abordé de forma completa
el fenémeno, utilizaba el término cibercriminalidad (Convenio de Budapest del Consejo de Europa
de 2001). También parece preferir el término ciberdelincuencia, frente al de crimen informatico,
QUINTERO OLIVARES, G., «Internet y Derecho penal. Imputacién de los delitos y determinacién de
la competencia», en LL, niim. 37, enero, afio IV, abril de 2007, p. 6.

38



La criminalidad en el ciberespacio: la cibercriminalidad

redes telematicas o con la introduccién y mala utilizacién de los contenidos
introducidas en ellas. En todo caso, y derivando la relevancia de la «cues-
tion terminolégica» de la importancia de los términos para la transmision de
significados, creo que no debe desdenarse el hecho de que hoy en dia es el
término Internet, y en relacion con él el término ciberespacio y el prefijo ci-
ber- como castellanizacion de cyber, los que reflejan socialmente, mucho me-
jor que el término «informatico», algunas conductas delictivas. Asi, el acoso
sexual por Internet, el acoso a menores realizado en la Red o por medio de
los smartphones, y la instigacion al delito terrorista en el entorno virtual entre
otros, parecen encajar mucho mas con la idea de «lo cibernético» que con
la de «lo informatico». Y lo mismo sucede con los problemas de anonimato,
transnacionalidad y otros que derivan mas que del hecho de que se utilice
para la comision de la infracciéon una terminal informatica, de que todas las
terminales interaccionan en un nuevo espacio virtual universal.

1.2. El cibercrimen: sentidos tipolégico y normativo, concepciones
amplia y restringida, y relaciéon con el término cibercriminalidad

Explicada la preferencia por el término cibercrimen, resulta necesario
afrontar el problema de su definicion. Gran parte de la confusion que de-
riva del uso de este término se debe, sin embargo, a que no existe un tnico
concepto de cibercrimen, ni un tnico sentido en el que se puede utilizar
el mismo. A ello hay que unir que junto a él, aparece otro término, el de
cibercriminalidad, que unas veces parece un sinénimo y otras un concepto
distinto al de cibercrimen. Para tratar de comprender mejor el fenomeno de
la cibercriminalidad y los caracteres del cibercrimen, es necesario precisar la
relacion entre ambos conceptos, lo cual exige, a su vez, distinguir los senti-
dos con que se pueden usar los mismos y las ventajas de uno u otro uso.

Pues bien, a nadie se le escapa el caricter polisémico del término deli-
to. Cuando se utiliza el mismo, se puede hacer referencia bien a una figura
delictiva incluida en una determinada ley y que permite sancionar todo un
conjunto de comportamientos (el delito como hecho tipico, antijuridico, cul-
pable y punible), bien a un hecho personal concreto que merece tal califica-
cion, generalmente, al entrar en el ambito del primero. El delito en sentido
normativo y el delito en sentido tipolégico, como hecho concreto con rele-
vancia social. A partir de aqui, pues, hay que reconocer que podemos utilizar
el término cibercrimen para referirnos a un comportamiento concreto que
retine una serie de caracteristicas criminoldgicas (también podrian ser lega-
les) > relacionadas con el ciberespacio (sentido tipoldgico), o para tratar de

24 Y aqui habria que hacer una nueva diferenciacion a partir de si se esta utilizando un con-
cepto legal de delito o un concepto criminolégico que vaya mas alla del primero. No es el lugar para
plantear estas cuestiones, bien resueltas, a mi parecer, por SERRANO MAILLO, A., Introduccién a la
criminologia, 6. ed., Madrid, Dykinson, 2009, pp. 68 y ss., especialmente 76 y ss.; limitindome por
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identificar un tipo penal concreto con un presupuesto y una sancién, que
pretende prevenir la realizacién de conductas en el ciberespacio que afectan
a bienes juridicos dignos de proteccién (sentido normativo). En el primer
caso, el término cibercrimen describiria conductas como la consistente en
acceder ilicitamente a un sistema informatico ajeno, o la del adulto que pro-
pone a través de Internet un contacto con un menor con la intencién de
consumar posteriormente un abuso sexual. En el segundo, el término ciber-
crimen describiria tipos penales como el del nuevo art. 197.3 que sanciona
el acceso informatico ilicito, o el del art. 183 bis que castiga el denominado
online child grooming.

Evidentemente ambos sentidos, tipolégico y normativo, son aceptables,
y serd el contexto el que nos determine que estamos utilizando uno u otro.
Cuestion distinta es, en cambio, la de si tiene alguna utilidad la configuracién
del cibercrimen como una categoria en sentido normativo, como un conjun-
to de delitos del CP caracterizados por llevarse a cabo en el ciberespacio, o
Unicamente la tiene su construccién como una categoria tipoldgica (o cri-
minoldgica) que incluya todas las modalidades (o algunas de ellas, segiin
veremos) de comportamientos delictivos en el ciberespacio. Si bien ambas
categorias podrian desempenar su funcion, considero que, al igual que ocu-
rria con la de los delitos informaticos, la categoria del cibercrimen, mas que
por dar nombre a un grupo de tipos penales ?, resulta atil como categoria
de base criminoldgica que sirve como referencia de un ambito de riesgo que
incluiria a todas las tipologias de comportamientos que utilicen la Red para
la realizacién de comportamientos que atenten contra bienes considerados
esenciales?° y que, en todo caso, puede posteriormente ser comparada con
la categoria normativa en aras a descubrir si los tipos penales dan o no una
respuesta adecuada al problema criminoldgico del delito en el ciberespacio.
El cibercrimen (o la cibercriminalidad, como después precisaré), cumple
su funcién principal, por tanto, con la descripcion y sistematizacion de las
nuevas formas de afectacion de los bienes mds importantes en el ambito de
las tecnologias de la informacion y la comunicacion, y, a partir de ahi, la va-
loracion de las soluciones politico-criminales adoptadas frente a las mismas,
partiendo de la revision de los tipos penales existentes y de la necesidad (o

tanto a sefialar que dentro de ese concepto débil de cibercrimen hay que tener en cuenta que se
utiliza el término crimen también en sentido débil.

» El que el cibercrimen no corresponda a una categoria legalmente establecida no es propio
sé6lo de Espafia, sino de todo el mundo. YAR, M., Cybercrime and society, London, Sage, 2006,
p. 9.

20 En sentido similar Romeo Casabona, quien sefiala que el término cibercrimen no puede
llegar a satisfacer plenamente una funcién dogmatica de integracién de estos delitos de nueva ge-
neracion, pero si descriptiva de identificacién de un fenémeno criminal. ROMEO CASABONA, C. M.,
«De los delitos informaticos al cibercrimen: una aproximacion conceptual y politico criminal», en
ROMEO CASABONA, C. M. (coord.), El cibercrimen: nuevos retos juridico-penales, nuevas respuestas
politico-criminales, Granada, Comares, 2006, p. 8.
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no) de modificacién de los mismos. Las necesidades de intervencién politi-
co-criminal frente al cibercrimen, sin embargo, no se agotan en la tipifica-
cién de nuevos preceptos penales, sino que las peculiaridades criminoldgicas
y la incidencia de esa amenaza real en multiples aspectos sociales es tal, que
mds importante que la correcta politica legislativa sustantiva nacional, es la
adaptacion de las estructuras procesales y técnicas necesarias, especialmente
a nivel internacional, para la prevencion de su realizacion y la mejor investi-
gacion procesal de las mismas.

El cibercrimen, pues, se utilizard generalmente aqui en sentido tipol6-
gico, bien como comportamiento criminal en el ciberespacio, bien como
categoria que incluye a todos (o algunos de) ellos. Eso si, para que estemos
ante un cibercrimen no bastara con que se utilicen las TIC para realizar el
comportamiento criminal, sino que se exigird que tal uso tenga que ver con
algiin elemento esencial del delito. No estamos ante un cibercrimen si, por
ejemplo, se envia una carta que ha sido impresa utilizando la terminal infor-
matica e incluyendo contenidos copiados de recursos de Internet; si, cuando
se amenaza a otro por medio del correo electrénico, o cuando el engafio
constitutivo de la estafa se lleva a cabo utilizando este medio.

Por otra parte es necesario aclarar que el término cibercrimen tiene una
relacién directa con el otro término generalmente utilizado en este ambito,
el de cibercriminalidad. Este no tiene sentido normativo, sino tGinicamente
tipoldgico, como categoria criminolégica que englobaria todos los cibercri-
menes. Se utiliza generalmente el término cibercriminalidad para referirse,
por tanto, al fendmeno de la criminalidad en el ciberespacio, y en muchos
casos, el término cibercrimen para situar dentro de ese fenémeno a un tipo
de comportamiento concreto. Como acabamos de ver, sin embargo, hay oca-
siones en que el término cibercrimen también se utiliza para hacer referencia
a todos los comportamientos que retinen las caracteristicas tipolégicas que
conforman el fenémeno, esto es, como sindnimo de cibercriminalidad. Esto
es lo que ocurre con el uso del término cybercrime en inglés, y también en
castellano cuando se afirma, por ejemplo, que «el cibercrimen es una ame-
naza para la seguridad de los Estados en la actualidad». Creo que en ambos
casos el uso es correcto y que el contexto permite diferenciar uno u otro sen-
tido, por lo que esto es lo que sucederi en este libro que, de hecho, se titula
«El cibercrimen» otorgando al término un sentido idéntico al que tendria el
de «La cibercriminalidad».

Mis relevante es, en cambio, la cuestién de la concepcion amplia o res-
tringida del cibercrimen (o de la cibercriminalidad) ?’. Estas dos concepcio-

27 Que viene a corresponderse con la pretendida distincién entre cybercrime, como conjunto
de conductas criminales nuevas surgidas en el ciberespacio, y cyber crime, que abarcaria las conduc-
tas criminales surgidas en el ciberespacio, incluyendo las nuevas formas de realizacién de conductas
criminales digamos «convencionales», SMITH, R. G.; GRABOSKY, P., y URBAS, G., Cyber criminals
on trial, op. cit., p. 6.
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